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摘要: 为研究受到虚假数据注入攻击的单输入单输出非线性多智能体系统的分布式无模型自适应控制问题，提出了

一种新的分布式动态线性化方法, 以获得非线性多智能体的等效线性数据模型。与现有多智能体的分布式无模型自

适应控制在控制器设计中有所不同, 本文设计的控制器不需要网络拓扑结构的信息, 仅使用系统的输入输出数据。仿

真算例验证了所提出的分布式无模型自适应控制算法可以实现多智能体系统的均方有界趋同控制。算法保证了多智

能体系统在受到网络攻击时可以实现趋同控制目标。
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Abstract: The distributed model-free adaptive control (DMFAC) problem for single-input single-output nonlinear

multi-agent systems (MASs) with false data injection attacks is studied. A new distributed dynamic linearization

method is proposed to obtain an equivalent distributed compact form dynamic linearization data model for

nonlinear MASs. Unlike the existing DMFAC results of MASs that the network topology is used in the controller

design, the distributed model-free adaptive controller designed in this research uses the input/output data and the

controller parameter does not depend on the eigenvalues of the Laplacian matrix. Simulation examples verify that

the proposed distributed model-free adaptive control algorithm can acheive bounded consensus control of MASs in

the mean square sense. The algorithm can ensure that the multi-agent system achieve the consensus control

objective when it is under attacks.

Key words: distributed compact form dynamic linearization; distributed model-free adaptive control; multi-agent
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近年来，多智能体系统(Multi-agent Systems,
MASs)的协同控制问题在无人机[1]、多机器人系统[2]

等领域的广泛应用引起了学界极大的研究兴趣。与

传统的控制系统相比，MASs具有分布式、协作、自

治、容错、高效、低成本等优点。一般来说，协同控制

主要有3个目标，即趋同控制、跟踪控制和包容控制。

趋同控制的目标是使所有智能体的输出最终达成一

致。跟踪控制的目标是在趋同控制目标的基础上跟

踪期望的输出。包容控制的目标是使一群追随者能

够到达并停留在由多个领导者形成的凸包上。目前，
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已经有许多基于模型的MASs趋同控制方法[3-8]、跟踪

控制方法[9-12]和包容控制方法[13-19]。

值得说明的是上述研究都是基于系统模型的。

然而，在实际系统中，经常无法得到系统的准确模

型。因此，学界已经有几种数据驱动的控制方法来完

成MASs的各种控制任务[20-22]。作为一种新颖的数据

驱动方法，文献[23-27]提出的无模型自适应控制

(Model-free Adaptive Control, MFAC)不需要任何

系统模型，只需要利用系统的输入输出信号。在

MFAC框架中，可以利用动态线性化技术将非线性

系统变换为线性数据模型，可分为紧格式动态线性

化(Compact Form Dynamic Linearization, CFDL)、偏
格式动态线性化(Partial Form Dynamic Linearization,
PFDL)和全格式动态线性化(Full Form Dynamic
Linearization，FFDL)。需要指出的是，CFDL只使用一

个参数来捕捉非线性系统的复杂行为，如非线性和

时延等。PFDL和FFDL通过使用多个参数来更好地

捕捉复杂非线性系统的复杂行为。文献[25]和文

献[26]分别研究了单输入单输出(Single-input Single-
output，SISO)和多输入多输出(Multiple-input
Multiple-output，MIMO)非线性系统的CFDL-
MFAC和PFDL-MFAC问题。此外，文献[27]研究了

FFDL-MFAC问题。

最近，MFAC方法已被引入MASs以实现协同控

制目标。文献[28]使用MFAC算法研究了一致性跟踪

控制问题，其中提出了分布式无模型自适应控制

(Distributed Model-free Adaptive Control，DMFAC)算
法来保证所有智能体都可以跟踪参考信号。文献[29]
研究了在切换拓扑下使用MFAC算法应对非线性

MASs的输出编队问题。分布式无模型自适应迭代学

习控制的问题在文献[30]中得到解决。进一步扩展应

用该结果使所有智能体在有限时间内实现趋同跟踪

目标[31]。文献[32]研究了非线性MASs的编队控制问

题，其中设计了无模型自适应迭代学习控制算法来

实现编队控制目标。此外，文献[33]研究了具有有界

扰动的非线性MASs的鲁棒无模型自适应迭代学习

编队控制问题。文献[34]研究了使用MFAC算法的

MASs的中继协同跟踪控制问题。文献[35]使用无模

型自适应迭代学习控制方法解决了具有未知干扰的

MASs的一致性跟踪控制问题。文献[36]研究了多输入

多输出MASs的鲁棒迭代学习一致性跟踪控制问题。

需要指出的是，上述无模型自适应控制器设计

中采用了网络拓扑，即无模型自适应控制器参数依

赖于拉普拉斯矩阵的特征值。为了更好地展示

MFAC算法在MASs框架中的优越性，有必要仅使用

MASs的输入/输出(input/output，I/O)数据来研究新

的DMFAC算法。主要困难是如何建立一个新的

MASs的DMFAC框架。因此，需要在现有的单智能体

数据模型的基础上，探索一个合理的MASs数据模型。

随着网络通信技术的发展，MASs遭受网络攻击

时的安全性问题受到广泛关注。众所周知，恶意网络

攻击是不可避免的，而且会对MASs造成严重影响。

有两种常见的网络攻击，即拒绝服务(Denial-of-
Service，DoS)和虚假数据注入(False Data Injection，
FDI)攻击。目前，有分别考虑DoS攻击[37-38]和FDI攻
击[39-40]的基于模型的分布式MASs控制器。此外，文

献[41]研究了受到DoS攻击的MASs协同控制问题，

并开发了一种基于学习的DMFAC来抵抗DoS攻击。

然而，考虑FDI网络攻击的DMFAC问题并没有得到

很好的解决，还缺乏相关的研究。

为了解决上述问题，本文首先建立了一种新的

分布式紧格式动态线性化(Distr ibuted CFDL，
DCFDL)MASs数据模型。然后，基于DCFDL数据模

型，研究了分布式无模型自适应控制器，以实现遭受

FDI攻击的MASs分布式协同控制目标。 

1     预备知识和DMFAC框架制定

本节旨在DCFDL数据模型的基础上建立非线

性MASs的DMFAC框架。 

1.1     预备知识

G =
(V,E) V =
{1, · · · ,N} E ⊆V×V

A = [ai j] ∈ RN×N (i, j) ∈ E
aii = 0 ai j = 1 ai j = 0 i

Ni = { j ∈V : ( j, i) ∈ E} (i, i) (i, i) < E
L = [Li j] ∈ RN×N

首先展示一些图论相关知识。拓扑图

代表了MASs之间的连接关系，式中

是节点集合， 代表了边的集合。

邻接矩阵 表示为如果 则

且 ，否则 。智能体 的邻居定义为

并且自回路 满足 。拉

普拉斯矩阵 定义为

Lii =
∑N

j=1, j,i
ai j, Li j = −ai j(i , j)

 

1.2     基于DCFDL的DMFAC框架制定

i i ∈ N考虑一类异构非线性MASs，第 个( )智能体

的非线性系统为

yi(k+1) = fi(yi(k),ui(k)) (1)

ui(k) yi(k) i

fi(·, ·)
式中： 和 分别为第 个智能体的输入和输出。

为未知的非线性函数。

以下假设和引理将会在本文中使用。

fi(·, ·) ui(k)假设1[25]　 相对于控制输入 的偏导数
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是连续的。

∆ui(k) , 0 |∆yi(k+1)| ⩽ bi|∆ui(k)| bi >

0 ∆yi(k) = yi(k)− yi(k−1) ∆ui(k) =

ui(k)−ui(k−1)

假设2[25]　非线性系统式(1)满足广义Lipschitz条
件,即如果 ，那么 ，

是一个常数。式中 ，

。

G假设3　拓扑图 具有一个有向生成树。

k |∆ui(k)| , 0

ϕc
i (k)

引理1[25]　如果非线性MASs式(1)满足假设1、2，
而且对于所有 有 ，那么存在时变伪偏导

数参数 ，使得系统式(1)可以转换成式(2)的
CFDL数据模型。

∆yi(k+1) = ϕc
i (k)∆ui(k) (2)

ϕc
i (k) |ϕc

i (k)| ⩽ bi式中： 是有界的且满足 。

k

ϕc
i (k) >

ϵi > 0 ϕc
i (k) < −ϵi ϕc

i (k) > ϵi

假设4[25]　对所有 伪偏导数 (Pseudo Partial
Derivative,  PPD) 参数保持不变，且满足

或  。本文中假设  。

注释1　假设1是非线性系统的一般约束条件。

假设2意味着有界输入产生有界输出，这在实际系统

中是满足的。假设3是达成趋同控制目标的充分必要

条件。假设4意味着当输入增加时，系统的输出不会

减少，这被认为是一种“类线性”特性。在基于模型的

控制方法中的控制方向可以找到类似的假设。

注释2　引理1提出了一种新的线性化方法，其

广泛应用于无模型自适应控制方法中[23-27]。与现有的

线性化方法不同，这种线性化方法仅使用系统的

I/O数据。此外，可以通过设计估计器来估计PPD参数。

为了将MFAC框架引入MASs，定义分布式量测

输出为

ξi(k+1) =
∑

j∈Ni

ai j(yi(k+1)− y j(k+1)) (3)

然后，将式(1)代入式(3)，得到

ξi(k+1) =
∑

j∈Ni

ai j( fi(yi(k),ui(k))− f j(y j(k),u j(k)) (4)

ξi(k+1)

yi(k) y j(k) ui(k) u j(k)

可以观察到， 是多个非线性函数的线性

组合。所以式(4)是关于 ， ， 和 的非线

性方程。

基于引理1，引理2给出了MASs的DCFDL数据

模型。

|∆ui(k)| > εi εi

k ϕi(k)

引理2　对于满足假设1~3且 ( 对于

所有 是正常数)的系统式(4)存在时变参数 ，使

得式(4)可以重新写为式(5)的DCFDL数据模型。

∆ξi(k+1) = ϕi(k)∆ui(k) (5)

∆ξi(k+1) = ξi(k+1)− ξi(k) ϕi(k)

|ϕi(k)| ⩽ bi

式中： ， 是有界的且满

足 。

∆ξi(k+1)证明　基于系统式(4)， 可以通过以下

公式计算：

∆ξi(k+1) =
∑

j∈Ni

ai j( fi(yi(k),ui(k))− f j(y j(k),u j(k))−

fi(yi(k−1),ui(k−1))+ f j(y j(k−1),u j(k−1))+

fi(yi(k),ui(k−1))− fi(yi(k),ui(k−1)))

fi(yi(k),ui(k))− fi(yi(k),ui(k−1)) ui(k)然后，将 对 使

用微分中值定理，可以得到

∆ξi(k+1) =
∑

j∈Ni

ai j

(
∂ f ∗

∂ui(k)
∆ui(k)+Ψ (k)

)
∂ f ∗

∂ui(k)
fi(yi(k),ui(k)) [ui(k−1),ui(k)]

ui(k) Ψ (k) = − f j(y j(k),u j(k))− fi(yi(k−1),

ui(k−1))+ f j(y j(k−1),u j(k−1))+ fi(yi(k),ui(k−1))

式中： 为 在区间 中对

的偏导数值。

。

Ψ (k) = ηi(k)∆ui(k)+η j(k)∆u j(k) k

ηi(k) η j(k) η∗i (k) Ψ (k) = η∗i (k)∆ui(k)

ϕi(k) =
∑

j∈Ni

ai j

(
∂ f ∗

∂ui(k)
+η∗i (k)

)
∆ξi(k+1) = ϕi(k)∆ui(k)

根据文献[24]中的动态线性化技巧可以得到等

式 ，对每个时刻 都有

变量 和 。存在解 使得

成立。使 ，可以得到

。

|∆ui(k)| ⩽ εi εi

|∆ui(k)| > εi εi

∣∣∣∣∣∆u j(k)
∆ui(k)

∣∣∣∣∣ ⩽ ε j

εi

此外，一方面由于实际系统中的执行器不能变

化太快 [ 4 2 ]，所以控制输入的增量是有界的，即

，式中 是正常数。另一方面根据引理2，

有 ，式中 是正常数。因此，有 。

然后有

|∆ξi(k+1)| ⩽∣∣∣∣∑
j∈Ni

ai jbi∆ui(k)
∣∣∣∣+ ∣∣∣∣∑

j∈Ni

ai jb j∆u j(k)
∣∣∣∣ ⩽∣∣∣∣∑

j∈Ni

ai jbi

∣∣∣∣ |∆ui(k)|+
∣∣∣∣∑

j∈Ni

ai jb j

∣∣∣∣ |∆u j(k)| ⩽∣∣∣∣∑
j∈Ni

ai jbi

∣∣∣∣ |∆ui(k)|+
∣∣∣∣∑

j∈Ni

ai jb j

∣∣∣∣ ε j

εi

|∆ui(k)| =

bi|∆ui(k)|

bi =
∣∣∣∣∑

j∈Ni

ai jbi

∣∣∣∣+ ∣∣∣∣∑
j∈Ni

ai jb j

∣∣∣∣ ε j

εi

b ϕi(k)

|ϕi(k)| ⩽ b

式中： 是有界的，设其

界为 ，所以式 (1 )中定义的 也是有界的，即

。

|∆ui(k)|
|∆ui(k)| > εi

注释3　值得注意的是， 需要满足引理

2中的条件 ，将通过控制方法中的重置条

件来保证。 

1.3     分布式无模型自适应控制器设计

ϕi(k)

ϕi(k)

ϕ̂i(k)

需要注意的是实际的PPD参数 通常很难获

得。为了克服这个困难，设计如下观测器引入 的

估计值 。

ξ̂i(k+1) = ξ̂i(k)+ ϕ̂i(k)∆ui(k)+Ki(ξi(k)− ξ̂i(k)) (6)
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Ki式中： 为观测器增益，PPD参数的估计值通过以下

自适应更新律来更新。

ϕ̂i(k)= ϕ̂i(k−1)+
ηi∆ui(k−1)(∆ξi(k)− ϕ̂i(k−1)∆ui(k−1))

∆u2
i (k−1)+µi

(7)

ηi µi(i = 1, · · · ,N)式中： 和 分别为惩罚因子和步长因子。

为了设计分布式趋同无模型自适应控制器，定

义式(8)性能函数。

J2[ui(k)] = |ξ̂i(k+1)|2+λi|ui(k)−ui(k−1)|2 (8)

λi(i = 1, · · · ,N)式中： 为权重常数。

J2[ui(k)] ui(k)

ρi

令 对 求导，并使其导数等于零，引入

步长因子 可以得到

ui(k) = ui(k−1)− ρiϕ̂i(k)
ϕ̂2

i (k)+λi

(ξ̂i(k)+Ki(ξi(k)− ξ̂i(k))) (9)

ξ̂i(k+1)

ξ̂i(k+1)

ξ̂i(k+1)

ξ̂i(k+1)

注释4　性能函数式(8)由两部分组成，即估计的

分布输出 和控制输入的增量。以这种方式定

义性能函数的目的是最小化 ，并保证控制输

入的平滑度。尽管 被用在性能函数中，其主要

目的是便于控制器设计，在式(5)的帮助下 不

包含在控制输入式(9)中。 

2     带有FDI攻击的DMFAC建模

FDI攻击旨在通过将虚假数据注入传输网络来

破坏系统性能。假设攻击者会随机对从传感器到控

制器的传输网络发起FDI攻击，如图1所示。因此，当

传输网络中发生FDI攻击时，观测器和控制器接收到

的数据包为

ξa
i (k) = ξi(k)+βi(k)ωi(k) (10)

βi(k)

βi(k) = 1

βi(k) = 0 ωi(k)

|ωi(k)| < ci ci > 0

P{βi(k) = 1} = βi P{βi(k) = 0} = 1−βi

式中： 为从传感器到控制器的传输网络中的

FDI攻击是否成功并且符合伯努利分布。 为

FDI攻击成功， 为FDI攻击失败。 为注入

传输网络的虚假数据。考虑到攻击者的能量约束，虚

假数据是时变有界常数，即 ，式中 为

常数。假设FDI攻击成功和失败的概率分别遵循

和 。

将式(6)和式(9)结合并考虑到传输网络遭受

FDI攻击，得到受FDI攻击的DMFAC算法为

ξ̂i(k+1) = ξ̂i(k)+ ϕ̂i(k)∆ui(k)+Ki(ξa
i (k)− ξ̂i(k)) (11)

ϕ̂i(k) = ϕ̂i(k−1)+
ηi(ξa

i (k)− ξi(k−1)− ϕ̂i(k−1)∆ui(k−1))∆ui(k−1)
∆u2

i (k−1)+µi
(12)

ui(k)= ui(k−1)− ρiϕ̂i(k)
ϕ̂2

i (k)+λi

(ξ̂i(k)+Ki(ξa
i (k)− ξ̂i(k))) (13)

E{|yi(k)− y j(k)|} ⩽ ςi( j ∈ Ni) ςi > 0

问题1　对于受FDI攻击的非线性MASs式(1)，
本文旨在设计由式(11)~(13)构成的仅使用I/O数据的

DMFAC算法，在均方意义上实现有界趋同控制目

标，即  ，式中 是趋同误

差的上限。 

3     DMFAC算法设计与稳定性分析

本节讨论了MASs的稳定性分析，并得到了

DMFAC算法的参数。以下定理是保证趋同控制目标

能够实现的主要结果。

λi > λmin λmin > 0

µi ⩾ 1 ρi ∈ (0,1] ηi ∈ (0,1] Ki ∈ (0,2)

ϕ̂i(1) > 0 σi(i = 1, · · · ,N)

定理1　对于受到FDI攻击的非线性MASs式
(1)，如果满足假设1~4，而且存在 和 被

合理选择， ， ， ， ，初始

值 和存在任意小的正常数 ，则

可以使用以下DMFAC算法实现趋同控制目标。

ξ̂i(k+1) = ξ̂i(k)+ ϕ̂i(k)∆ui(k)+Ki(ξa
i (k)− ξ̂i(k)) (14)

ϕ̂i(k) =


ϕ̂i(k−1)+ (ηi∆ui(k−1)(ξa

i (k)− ξi(k−1)−
ϕ̂i(k−1)∆ui(k−1)))/(∆u2

i (k−1)+µi),其他

ϕ̂i(1),如果|ϕ̂i(k)| ⩽ σi或|∆ui(k−1)| ⩽ σi
(15)

ui(k)= ui(k−1)− ρiϕ̂i(k)
ϕ̂2

i (k)+λi

(ξ̂i(k)+Ki(ξa
i (k)− ξ̂i(k))) (16)

证明　过程将分为2个步骤，即PPD参数的估计

误差和趋同误差分别在均方意义上有界。

(1)  证明PPD参数的估计误差在均方意义上有界。

eϕi
(k) = ϕ̂i(k)−ϕi(k)

ϕi(k)

将PPD参数的估计误差定义为 。在

式(15)两侧同时减去 ，得到

 

观测器控制器
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估计器

网络
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ξ
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ξ
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ξ
i
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^

ϕ
i
(t)

^

N

图 1    具有FDI攻击的MASs的DMFAC系统框图

Fig.1    System block diagram of the DMFAC for MASs with FDI
attacks
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eϕi
(k) = ϕ̂i(k−1)−ϕi(k)+

ηi∆ui(k−1)
∆u2

i (k−1)+µi
×

(ϕi(k−1)∆ui(k−1)+βi(k)ωi(k)− ϕ̂i(k−1)∆ui(k−1)) =

eϕi
(k−1)+ϕi(k−1)−ϕi(k)− ηi∆u2

i (k−1)
∆u2

i (k−1)+µi
eϕi

(k−1)+

ηi∆ui(k−1)
∆u2

i (k−1)+µi
βi(k)ωi(k)=

(
1− ηi∆u2

i (k−1)
∆u2

i (k−1)+µi

)
eϕi

(k−1)+

ϕi(k−1)−ϕi(k)+
ηi∆ui(k−1)
∆u2

i (k−1)+µi
βi(k)ωi(k)

(17)
然后，在式(17)两边取绝对值和期望得到

E{|eϕi
(k)|} ⩽

∣∣∣∣∣∣1− ηi∆u2
i (k−1)

∆u2
i (k−1)+µi

∣∣∣∣∣∣E{|eϕi
(k−1)|}+∣∣∣∣∣∣ ηi∆ui(k−1)

∆u2
i (k−1)+µi

∣∣∣∣∣∣βi|ωi(k)|+ |ϕi(k−1)−ϕi(k)|
(18)

ηi∆u2
i (k−1)

∆u2
i (k−1)+µi

∆u2
i (k−1)

ηiσ
2
i

µi+σ
2
i

0 <

ηi ⩽ 1 µi ⩾ 1

根据式(15)，函数 对于 是

单调递增的，而且其最大值是 。那么，当

且 时，式(19)成立。

0 ⩽

∣∣∣∣∣∣1− ηi∆u2
i (k−1)

∆u2
i (k−1)+µi

∣∣∣∣∣∣ ⩽ 1− ηiσ
2
i

µi+σ
2
i

∆
=d1 < 1 (19)

另外有

0 ⩽

∣∣∣∣∣∣ ηi∆ui(k−1)
∆u2

i (k−1)+µi

∣∣∣∣∣∣ ⩽ ηi∆ui(k−1)
2∆ui(k−1)

√
µi
=
ηi

2
√
µi

∆
=d2 < 1

(20)
|ϕi(k)| ⩽ bi |ϕi(k)−ϕi(k−1)| ⩽

2bi 0 ⩽ βi ⩽ 1 ωi(k)

根据引理2，有 。因此

。考虑 和虚假数据 是有界的，式

(18)可以重写为
E{|eϕi

(k)|} ⩽d1E{|eϕi
(k−1)|}+2bi+d2βici ⩽ · · · ⩽

dk−1
1 E{|eϕi

(1)|}+ (2bi+d2βici)(1−dk−1
1 )

1−d1

eϕi
(k) ϕi(k)

ϕ̂i(k)

所以， 在均方意义上是有界的。因为 是

有界的，所以 是有界的。

E{|yi(k)− y j(k)|} ⩽ ςi( j ∈ Ni)

( 2 )  证明趋同误差在均方意义上有界，即

。

eϕi
(k)

eξi (k) = ξi(k)− ξ̂i(k)

首先基于 的稳定性，证明观测器的估计误

差在均方意义上是一致有界的。定义观测器的估计

误差为 。根据式(5)和式(14)，可得

eξi (k+1) =

ξi(k)+ϕi(k)∆ui(k)− ξ̂i(k)−ϕ̂i(k)∆ui(k)−Ki(ξa
i (k)− ξ̂i(k)) =

eξi (k)+ (ϕi(k)− ϕ̂i(k))∆ui(k)−Ki(ξa
i (k)− ξ̂i(k)) =

eξi (k)− eϕi
(k)∆ui(k)−Ki(ξi(k)+βi(k)ωi(k)− ξ̂i(k)) =

(1−Ki)eξi (k)− eϕi
(k)∆ui(k)−Kiβi(k)ωi(k) (21)

在式(21)两侧同时取期望和绝对值，可得

E{|eξi (k+1)|} ⩽|1−Ki|E{|eξi (k)|}+ |eϕi
(k)∆ui(k)|+

|Kiβiωi(k)| = |1−Ki|E{|eξi (k)|}+Υi(k) (22)

Υi(k) = |eϕi(k)∆ui(k)|+ |Kiβiωi(k)|

Υi(k) < υi

υi > 0

式中： 。需要注意的是，

在实际系统中执行器不能变化太快，因此控制输入

的变化是有界的[42]，并且在前面的讨论中已经保证

了所有信号的有界性。因此假设 是个常数，

。

Ki ∈ (0,2)根据定理1中 和式(22)可以得到式(23)。
E{|eξi (k+1)|} ⩽|1−Ki|E{|eξi (k)|}+υi ⩽ · · · ⩽

|1−Ki|kE{|eξi (1)|}+ υi(1− |1−Ki|k)
1− |1−Ki| (23)

eξi (k) eξi (k)很显然 在均方意义上是有界的，即 收敛到

式(24)的集合中。{
eξi (k)|E{|eξi (k+1)|} ⩽ υi

1− |1−Ki|

}
(24)

ξ̂i(k)然后证明 在均方意义上是一致有界的。将

控制输入式(16)代入式(14)，得到

ξ̂i(k+1) =
(
1− ρiϕ̂

2
i (k)

ϕ̂2
i (k)+λi

)
(ξ̂i(k)+Ki(ξa

i (k)− ξ̂i(k))) (25)

考虑式(10)，得到

ξ̂i(k+1) =
(
1− ρiϕ̂

2
i (k)

ϕ̂2
i (k)+λi

)
(ξ̂i(k)+Ki(ξi(k)+βi(k)ωi(k)−

ξ̂i(k))) =
(
1− ρiϕ̂

2
i (k)

ϕ̂2
i (k)+λi

)
(ξ̂i(k)+Ki(eξi (k)+βi(k)ωi(k)))

(26)
在式(26)两边取绝对值和期望，得到

E{|ξ̂i(k+1)|} ⩽
∣∣∣∣∣∣1− ρiϕ̂

2
i (k)

ϕ̂2
i (k)+λi

∣∣∣∣∣∣ (E{|ξ̂i(k)|}+Ψi(k)) (27)

Ψi(k) = |Ki(eξi (k)+βiωi(k))|
Ψi(k) <

φi φi > 0

式中： ，并且在前面的讨论

中已经保证了所有信号的有界性。因此，认定

是个常数， 。

ρi ∈ (0,1] λi > 0根据定理1中 和 ，得到

0 <

∣∣∣∣∣∣1− ρiϕ̂
2
i (k)

ϕ̂2
i (k)+λi

∣∣∣∣∣∣ = 1− ρiϕ̂
2
i (k)

ϕ̂2
i (k)+λi

∆
=d3 < 1 (28)

根据式(28)，可以从式(27)中得到不等式

E{|ξ̂i(k+1)|} ⩽d3E{|ξ̂i(k)|}+d3φi ⩽ · · · ⩽

dk
3E{|ξ̂i(1)|}+

d3φi(1−dk
3)

1−d3

ξ̂i(k) ξ̂i(k)很显然 在均方意义上是一致有界的，即 收敛

到式(29)的集合中。

{ξ̂i(k)|E
{
|ξ̂i(k+1)|} ⩽ d3φi

1−d3

}
(29)

k→∞
ξi(k)

结合式 (24)与式 (29)可以得到，当 时，

收敛到式(30)的集合中。

{ξi(k)|E{|ξi(k)|} ⩽ |ξ̂i(k)+ eξi (k)| ⩽ ςi} (30)

ςi =

∣∣∣∣∣ υi

1− |1−Ki|
+

d3φi

1−d3

∣∣∣∣∣式中： 为分布式输出的上界。
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ξi(k)因此分布式输出 在均方意义上是一致有界的。

另外结合假设3中的有向生成树的条件，可以解

决问题1，即趋同误差在均方意义上是有界的。　　

注释5　所设计的DMFAC算法式(14)~(16)仅使

用系统的I/O数据，没有使用模型参数。另外，所设计

的控制算法并不需要知道MASs拓扑结构的全局信息。 

4     仿真

在本节中，提供了仿真示例，以验证所提出的

DMFAC算法的有效性。

考虑以下异构非线性MASs。

y1(k+1) =
y1(k)

1+ y2
1(k)
+u2

1(k)

y2(k+1) =
y2(k)u2(k)
1+ y3

2(k)
+0.5u2(k)

y3(k+1) = 0.7sin(y3(k))+u3(k)
y4(k+1) = 0.4cos(y4(k))+0.7u4(k)

趋同控制的拓扑图如图2所示。在不考虑领导者

的情况下，得到拉普拉斯矩阵为

L =


1 0 0 −1
0 1 −1 0
0 −1 1 0
−1 0 −1 2


y1(0) = 0.5 y2(0) = −1.5 y3(0) = 1 y4(0) =

−0.5 u1(0) = 0 u2(0) = 1 u3(0) = 2 u4(0) = 3 ϕ̂i(0) =

2 ωi(k)=0.05× (1+0.1sin(2πk/150))

Ki 0.9 ηi = 1

µi = 1 λi = 3.5 ρi = 0.3

βi =

0.7(i = 1, · · · ,4)

初始值为 ， ， ，

， ， ， ， 和

。虚假数据为 。观测

器增益 选为 。控制器和估计器参数选为 ，

， 和 。根据引理2中控制器的设计

条件式 ( 14 )~ ( 16 )，FDI攻击的成功概率为

。
 

32

4 1

0

 
图 2   趋同控制的拓扑图

Fig.2   The topology graph for the consensus control
 

仿真结果如图3所示。可以观察到，当通信网络受

到FDI攻击时，所有智能体的输出都是有界趋同的。

ωi(k) = 0.05×
(1+0.1sin(2πk/150))

βi = 0.7(i = 1, · · · ,4)

ω1i(k) = 0.01×cos(2πk/150)) ω2i(k) =

0.05× cos(2πk/150)) ω3i(k) = 0.1× cos(2πk/150))

图4展示了在保持其他初始值不变，

时，不同FDI攻击成功概率下趋

同控制算法的性能。图5展示了在保持FDI攻击的成

功概率 和其他初始值不变的情况

下，不同虚假数据 ，

， 的趋

同控制算法的性能。可以观察到，对于所有不同的时

变有界虚假数据，算法都可以实现趋同控制目标。
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图 3    有和无FDI攻击的趋同控制算法的性能

Fig.3    The performance of the consensus control algorithm with(left)
and without(right) FDI attacks
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Fig.4    The performance of the consensus control algorithm with
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80 广  东  工  业  大  学  学  报 第 39 卷



3.0

2.5

2.0

1.5

1.0

分
布
式
输
出

0.5

0

0 20 40 60

(a) ω1i(k)

时间/s

80 100 120 140 160

y1(t)
y2(t)
y3(t)
y4(t)

−0.5
−1.0
−1.5

3.0

2.5

2.0

1.5

1.0

分
布
式
输
出

0.5

0

0 20 40 60

(b) ω2i(k)

时间/s

80 100 120 140 160

y1(t)
y2(t)
y3(t)
y4(t)

−0.5
−1.0
−1.5

3.0

2.5

2.0

1.5

1.0

分
布
式
输
出

0.5

0

0 20 40 60

(c) ω3i(k)

时间/s

80 100 120 140 160

y1(t)
y2(t)
y3(t)
y4(t)

−0.5
−1.0
−1.5

 
图 5   不同虚假数据下趋同控制算法的性能

Fig.5   The performance of the consensus control algorithm with
different false data

  

5     结论

本文研究了受FDI攻击的非线性异构MASs的分

布式趋同MFAC问题，在文献[25]中设计的单智能体

CFDL数据模型的基础上，提出了一种新颖的DCFDL
数据模型设计方法，通过改进的动态线性化方法，使

用非线性MASs的I/O数据获得等效线性数据模型。

基于DCFDL数据模型，设计了一种新的DMFAC算
法来实现受FDI攻击的MASs分布式趋同控制。所提

出的DMFAC算法既不需要系统模型，也不需要网络

拓扑结构。仿真结果表明，所设计的ET-MFAC算法

可以很好地实现分布式趋同控制目标。
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